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Introduction

« Données privées »

Dans le cadre de cette présentation, nous désignerons par
données privées les données a caractere personnel
(relevant de lI'identité physique, physiologique,
génétique, psychique, économique, culturelle ou sociale
d’'une personne physique) ainsi que les données a
caractere confidentiel susceptibles d’'étre échangées au
moyen des OTT et Services émergents.
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OTT et SE >< Confidentialité

Acces et transmission plus faciles, volatilité accrue. Quelques
aspects:

1. Des dispositifs plus perfectionnés et plus nombreux

2. Des outils de communication plus diversifiés et qui
socialisent

3. Larapidité face au contrble (5G = 4G x8)
4. Laportabilité des documents et données confidentielles

5. lIdentités virtuelles et anonymat
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OTT et SE || Protection des données

Les acteurs de la protection des données priveées:

1.

2.

Les utilisateurs

Les concepteurs d’équipements électroniques, des protocoles de
télecommunication et des applications

Les responsables des boutiques et autres services en ligne

Les chargés de la securité de I'information dans les entreprises et
autres institutions (=> SMSI, ISO/IEC 27000, BYOD)

Le gouvernement par des actions de sensibilisation, de formation et
de mise en place de textes et moyens adéquats pour la lutte contre la
cybercriminalité
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L'impact des OTT, et ce sous plusieurs aspects,
est une réalité au Burundi. A l'approche de la
5G, de la vulgarisation de l'internet des objets
et autres services eémergents, il est urgent de
combler les lacunes déja mentionnées dans le
domaine de la cybersécurité et de la protection
des données privées afin de faire de ces
avancées technologiques une réelle contribution
au développement socio-économique du pays.
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Recommandations

1. Faire le nécessaire pour la mise en place des outils
juridiques adaptés aux défis actuels de cybercriminalité,

2. Investir dans la recherche et la formation professionnelle
sur la sécurité des systemes d’information,

3. Activer le processus d’'implémentation de la famille de
normes ISO/IEC 27000.

4. Sensibiliser la population face a la cybercriminalité

5. Encourager la mise en place des SMSI adaptés au sein des
institutions sensibles et d’autres entreprises.
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